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ГУБЕРНАТОР ХОКУЛ ПОДПИСАЛА ВЕДУЩЕЕ В СТРАНЕ 
ЗАКОНОДАТЕЛЬСТВО ПО ЗАЩИТЕ ЭНЕРГОСИСТЕМЫ ОТ КИБЕРУГРОЗ   

  
Закон A.3904B/S.5579A защищает от киберугроз электросети Нью-Йорка  

  
Нью-Йорк занял лидирующую позицию в стране в ответ на призывы 

президента Байдена к дальнейшей защите критической инфраструктуры  
  
  

Сегодня губернатор Кэти Хокул подписала закон A.3904B/S.5579A, который 
создаст самую надежную в стране защиту от киберугроз для энергосистемы 
штата. Эти меры, принятые во время глобального всплеска кибератак на 
критически важную инфраструктуру, обеспечат надежность и безопасность 
энергосистемы Нью-Йорка, которая является основой экономики штата.  
   
«Первая современная электросеть была построена в штате Нью-Йорк, и 140 лет 
спустя мы продолжаем предпринимать ведущие в стране шаги по поддержанию 
света для всех жителей Нью-Йорка путем укрепления нашей кибербезопасности, 
— сказала губернатор Хокул. — Мы понимаем, что, будучи финансовой 
столицей мира и лидером в области экологически чистой энергии, Нью-Йорк 
является мишенью для хакеров. Это важнейшее законодательство поможет 
защитить миллионы жителей Нью-Йорка, которые зависят от надежного 
электроснабжения, и обеспечить плавный переход на чистую энергию».  
  
Закон A.3904B/S.5579A, единогласно принятый Ассамблеей штата Нью-Йорк и 
Сенатом штата Нью-Йорк, усиливает защиту местной распределительной 
системы и требует от коммунальных предприятий обеспечить защиту критической 
инфраструктуры от кибератак. Закон потребует от коммунальных предприятий 
подготовки к кибератакам в их ежегодных планах реагирования на чрезвычайные 
ситуации аналогично тому, как коммунальные предприятия готовятся к ураганам. 
Новые меры защиты предоставят Комиссии по коммунальному хозяйству 
расширенные полномочия по проведению аудита для обеспечения безопасности 
критически важной инфраструктуры и данных о клиентах.   
  
Это решение было принято после того, как президент Джо Байден потребовал от 
штатов установить минимальные требования по кибербезопасности для 
критически важной инфраструктуры, включая энергетическую систему. В 



нескольких случаях за последнее десятилетие кибератаки оказались способны 
вывести из строя электрические сети.  
  
Сенатор штата Кевин С. Паркер (Kevin S. Parker): «Это законодательство — 
важнейший шаг в защите энергетической инфраструктуры Нью-Йорка от 
кибератак и обеспечении надежного энергоснабжения нашего штата. Именно 
поэтому я рад, что губернатор подписала сегодня этот закон. Нью-Йорк 
продолжает лидировать в этом важном вопросе, подавая пример всей стране».  
  
Член Ассамблеи Майкл Кьюcик (Michael Cusick): «Подписание этого 
законопроекта представляет собой кардинальное изменение в защите 
критической энергетической инфраструктуры в штате Нью-Йорк, которое, я 
полагаю, станет примером для других штатов по всей стране. Я хочу 
поблагодарить губернатора и моих партнеров в Легислатуре штата за их 
поддержку в защите энергосистемы Нью-Йорка от хакеров. Это гордый момент 
для Нью-Йорка, который еще раз доказывает, что Имперский штат занимает 
лидирующие позиции».  
  
Главный специалист по кибербезопасности штата Нью-Йорк (New York State 
Chief Cyber Officer) Колин Ахерн (Colin Ahern): «Нью-Йорк лидирует в области 
кибербезопасности, и это законодательство является важным шагом в создании 
безопасной энергетической инфраструктуры по всему штату. Губернатор Хокул 
возглавляет борьбу с возникающими угрозами, что является приоритетом для 
штата и всей страны. Я рад продолжить наш прогресс на этом фронте и работать 
с нашими партнерами над этой важной миссией».  
  
Начальник Управления по вопросам национальной безопасности и 
чрезвычайных ситуаций штата (DHSES) Джеки Брей (Jackie Bray): «Под 
руководством губернатора Хокул штат Нью-Йорк значительно укрепил свою 
киберзащиту. Мы сделали значительные инвестиции в ресурсы и услуги, чтобы 
помочь нашим партнерам из местных органов власти защититься от кибератак. 
Данный закон развивает эти достижения, помогая защитить критически важную 
энергетическую инфраструктуру от сбоев. DHSES надеется на продолжение 
тесного сотрудничества с нашими партнерами по критически важной 
инфраструктуре для обеспечения безопасности энергетической инфраструктуры 
Нью-Йорка».  
  
Председатель и исполнительный директор Комиссии по коммунальным 
услугам штата Нью-Йорк (New York State Public Service Commission) Рори 
Кристиан (Rory Christian): «Я одобряю дальновидность губернатора Хокул, 
которая признает важность защиты энергосистемы штата от возможных 
кибератак. Наша экономика и общество зависят от работоспособной 
энергосистемы, поэтому ее защита должна быть в числе наших самых 
приоритетных задач».  
   



Директор Агентства по обеспечению кибербезопасности и 
инфраструктурной безопасности (Cybersecurity and Infrastructure Security 
Agency, CISA) Джен Истерли (Jen Easterly): «Хакеры продолжают атаковать 
важнейшие объекты инфраструктуры и промышленные системы управления, 
угрожая перебоями услуг, на которые американцы полагаются каждый день. 
Приятно видеть, что Нью-Йорк предпринял этот важный шаг для защиты 
критически важной энергетической и газовой инфраструктуры, регулируемой на 
уровне штата. CISA надеется на дальнейшее тесное сотрудничество со штатом 
Нью-Йорк для обеспечения безопасности и устойчивости инфраструктуры».  
   
Председатель, президент и главный исполнительный директор Consolidated 
Edison Inc. Тимоти П. Коули Timothy P. Cawley: «Кибератаки представляют 
собой растущую угрозу для энергетических систем и поставщиков энергии по всей 
стране, поэтому компания Con Edison очень серьезно относится к своей 
ответственности за защиту критической инфраструктуры, информационных 
систем и данных клиентов. Мы горячо благодарим наших партнеров в 
правительстве — губернатора Хокул, сенатора Паркера (Parker) и члена 
Ассамблеи Кьюсика — за то, что Нью-Йорк остается национальным лидером в 
этом крайне важном вопросе».  
  
Заместитель советника по национальной безопасности по кибернетическим 
и новым технологиям Энн Нойбергер (Anne Neuberger): «Поскольку в 
энергетическом секторе используется все больше технологий, крайне важно 
предпринять шаги по защите нашей энергосистемы от киберугроз. Мы благодарим 
штат Нью-Йорк за принятие передового в стране законодательства о 
кибербезопасности для энергетических компаний. Это важный шаг к защите 
критически важной инфраструктуры, и мы надеемся на сотрудничество с 
администрацией губернатора Хокул по внедрению новых требований».  
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